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PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES

Europa {"’

invierte en las zonas rurales

Aio 2020

N° Exp. 001

1.- ANTECEDENTES.

La Asociacion para el Desarrollo Rural del Litoral de la Janda a lo largo de los Ultimos afios, y con la
finalidad de prestar el servicio que se le tiene encomendado como entidad colaboradora de la Junta de
Andalucia de los Programas de Desarrollo Rural, durante el periodo 2014 - 2020, se ha dotado de un
importante parque informatico que ayuda a gestionar las diversas necesidades de los distintos programas
y proyectos que se desarrollan.

La Asociacion requiere, para su correcto, eficiente y eficaz cumplimiento de los fines y actividades
recogidas en sus Estatutos, que los equipos informaticos y sistemas de informacion de los que dispone se
encuentren en perfectas condiciones.

La elaboraciéon y transmision de la informacién y de los datos relativos a la gestion de las diferentes
submedidas 19.2, 19.3 y 19.4 del Programa de Desarrollo Rural de Andalucia, 2014 - 2020, por medios
informaticos y telematicos, siguiendo los requerimientos de la Consejeria de Agricultura, Ganaderia,
Pesca y Desarrollo Sostenible de la Junta de Andalucia, requiere de la disposicion de una infraestructura
y equipamiento tecnoldgico que funcione al 100%.

El correcto funcionamiento de dicho sistema en su conjunto es, por tanto, la garantia de un eficiente y
adecuado funcionamiento de los servicios de la Asociacion. Dada la relevancia del mismo, se propone la
contratacion de un servicio de asistencia técnica en los términos recogidos en el presente pliego de
prescripciones técnicas particulares.

2.- OBJETO DEL CONTRATO.

La presente contratacion tiene como objeto el mantenimiento de equipos informaticos y sistemas de
informacién, asi como la asistencia y apoyo técnico en tareas de administracion y gestion informatica para
la Asociacion.

No forman parte del presente contrato los gastos de inversion de nuevos equipos ni el correspondiente a
la sustitucion de piezas defectuosas, que podra contratarse o no a la empresa adjudicataria en funcién de
los resultados de futuros contratos administrativos de suministros, pero si las horas de trabajo necesarias
para la sustitucion de dichas piezas de recambio o puesta en funcionamiento de nuevos equipos.
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3.- ALCANCE Y ESPECIFICACIONES DEL SERVICIO.

3.1. Se entiende por mantenimiento todas aquellas actuaciones sobre un sistema informatico que
conduzcan a que el mismo quede operativo y en perfecto grado de funcionamiento, incluida la
restauracion del sistema operativo en los casos en los que la averia del equipo lo requiera.

Dentro del contrato se incluyen todas aquellas acciones (preventivas, correctivas y de valor afiadido)
encaminadas a conseguir que el equipamiento de la Asociacion funcione correctamente.

3.2. En el concepto de sistema informatico de la Asociacion se incluyen los equipos (servidores, unidades
de copia, equipamiento de almacenamiento, PC's, ordenadores portatiles, impresoras, escaneres,
webcams, lectores, grabadoras y regrabadoras, monitores, discos duros externos, memorias USB,
tarjetas USB/PCI/PCMCIA y resto de periféricos y accesorios) una serie de ellos con garantia en vigor y
otros con garantia vencida. El adjudicatario debera gestionar la garantia de aquellos equipos que la
tengan, y hacerse cargo de la asistencia a los equipos cuando dicha garantia llegue a su vencimiento.

La gestion de garantias supondra tomar contacto con los servicios técnicos del dador de la garantia,
hacer los traslados que fueran precisos y realizar el seguimiento de la reparacion y reinstalacion del
equipo o sistema una vez finalizada la intervencion del dador de la garantia si fuera necesario. Todo ello
se llevara a cabo de tal manera que se pueda controlar el nivel de servicios prestados por el dador de la
garantia y determinar, en caso de eventuales incumplimientos, la responsabilidad de cada una de las
partes.

3.3. El adjudicatario se compromete a mantener cualquier equipamiento informatico de caracteristicas
similares a los ya existentes en el inventario actual, de la marca que sea, que la Asociacion pudiera
adquirir en el periodo de validez del contrato.

En el anexo se incluye la relacion del equipamiento objeto de este contrato del que dispone la Asociacion
al inicio del periodo de vigencia del contrato. La empresa adjudicataria debera atender cualquier equipo o
periférico que por error u omisidn no se haya incluido en el inventario de detalle.

3.4. La Asociacion tiene realizada la migracion al sistema operativo Microsoft Windows y
homogeneizadas sus redes de datos, simplificando por tanto la administracién y facilitando un soporte
remoto a los usuarios por parte de terceros. En este sentido, la solucion técnica ofertada se ha de
desarrollar en el marco del entorno tecnoldgico descrito, y debera comprender, como minimo:

a) Administracién del sistema. Tareas basicas de administracion del conjunto de equipos, servidores y
usuarios:

e administracion de usuarios y grupos de trabajo, permisos y accesos

e administracion de estaciones de trabajo

administracion de servidores (incluyendo los virtuales), asi como instalacién y configuracion de
nuevos servidores que sean necesarios

administracion de la red y su topologia

seguridad y monitorizacién de conexién a Internet para todos los usuarios

proteccidn del sistema contra ataques desde el exterior

copias de seguridad de los datos

administracion de todas las cuentas de correo de la Asociacion, incluyendo los dispositivos
smartphone y similares
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b) Mantenimiento de equipos y programas. Servicios consistentes en el mantenimiento de equipos de
usuario, impresoras y recursos de red:

instalacién y reinstalacién de equipos, asi como posible reubicacién de los mismos
instalacién, reinstalacién y migracion de versiones de software

mantenimiento de ordenadores e impresoras

gestidn de los recursos compartidos en la red

instalacién y mantenimiento de los programas de cada usuario

gestidn de los recursos compartidos para cada puesto de trabajo

asistencia al trabajo informético a los usuarios

asistencia a la decision acerca de nuevos programas y/o productos a implantar
gestién de la topologia de la red

c) Ayuda y formacion. Consistira basicamente en la asistencia, a nivel general, en tareas informaticas al
personal municipal y formacién especifica, a determinar, en materia informatica.

d) Asistencia técnica a proyectos y tareas de evolucion tecnoldgica. El personal adscrito por la empresa
adjudicataria a la prestacion del contrato participara en proyectos que los responsables de la Asociacion
estimen oportuno, realizando aquellas tareas que le sean asignadas por los responsables del proyecto o
de infraestructuras. La participacién puede corresponder a cualquiera de las fases de un proyecto, y
siempre dentro dela infraestructura objeto del presente contrato. Los tipos de proyectos en los que podran
participar son:

Implantacién de nuevos productos o infraestructuras.

Andlisis de viabilidad y pilotos de nuevos productos o infraestructuras.
Evolucién tecnoldgica de infraestructuras existentes y migraciones de software.
Modificaciones de configuracion para permitir su crecimiento.

Migraciones de versién de productos software.

Seguridad informatica tanto fisica como ldgica.

e) Registros estadisticos. La empresa adjudicataria debera llevar un registro de todos los datos que se
consideren de interés; en concreto:

numero de intervenciones de hardware y software
equipos reparados

equipos sustituidos

incidencias destacables

otros datos que se consideren de interés

4.- CONDICIONES DE PRESTACION DEL SERVICIO.

41. Los servicios objeto del presente contrato se efectuaran preferentemente en las propias
dependencias de la Asociacion.

4.2. En funcion de la naturaleza de los equipos a mantener, asi como de la magnitud de la incidencia, se
establecen las siguientes criticidades:
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e criticidad maxima, para equipos que precisan de unas condiciones de servicio mas exigentes
(servidores, dispositivos de copia, seguridad perimetral, red local, conexion VPN, impresoras de

red).

e criticidad media, para equipos que precisan unas condiciones de servicio intermedias (estaciones
de trabajo, portatiles, monitores e impresoras locales).
o Criticidad normal (escaneres y resto de equipamiento)

4.3. El tiempo maximo de respuesta a las incidencias, asi como de resolucion de las mismas, queda

reflejado en la siguiente tabla:

Criticidad incidencia Tiempo de respuesta Tiempo de solucion
Maxima 2 horas 24 horas
Media 4 horas 48 horas
Normal 8 horas 72 horas

Se entiende por tiempo de respuesta como el plazo transcurrido desde la comunicacion de una incidencia
hasta el momento en que el adjudicatario se pone a disposicién del usuario en las instalaciones donde
esté ubicado el equipo, personandose en las mismas para resolverla o por control remoto cuando pueda
resolverse asi la incidencia.

Se entiende por tiempo de solucion el plazo transcurrido entre la personacion del personal técnico del
adjudicatario en las instalaciones donde se halla ubicado el equipo, y la aceptacion firmada de la
resolucion de la incidencia. Se valorara positivamente cualquier mejora en los tiempos de respuesta y
resolucion.

4.4. Mantenimiento preventivo. Consistira en la revisién periodica de determinados aspectos, tanto de
hardware como de software, del sistema informatico de la Asociacion, al menos con una periodicidad
semestral se debera llevar a cabo, entre otros: limpieza del registro y archivos temporales; limpieza de
virus y software malintencionado; revision general de los equipos; revisién del estado de la red; revision
de los servidores; revisién del sistema de copias de seguridad.

4.5. Mantenimiento correctivo. Se considera mantenimiento correctivo al servicio que se realiza a peticion
de la Asociaciéon para solucionar una anomalia o averia (hardware, software) que se presente en
cualquiera de los equipos 0 en la red de datos o en los demas sistemas objeto del contrato. La reparacion
se realizara en la ubicacién donde se encuentre el equipo averiado y con el uso de recambios originales o
de las mismas caracteristicas y funcionalidades. En el caso de no poder realizar la reparacion en la
ubicacion original se retirard el equipo, previa sustituciéon del mismo por uno de los que disponga la
Asociacion. Todo ello con el objetivo de que los usuarios afectados puedan llevar a cabo sus actividades
con la menor interrupcién posible. Si el equipo averiado esta en garantia el adjudicatario gestionara la
garantia con el fabricante del equipo. Es obligacién del adjudicatario dejar el equipo en perfecto
funcionamiento o en su caso su sustitucion permanente previa autorizacion de la Asociacion.

Se asimila al concepto de averia el desgaste por el uso normal de los equipos. Quedan excluidas las
averias producidas por sucesos anormales o imprevisibles, y aquellas producidas por una manipulacion
errénea o fraudulenta, no imputable al adjudicatario, que origine dafios importantes o rotura de algun
elemento o componente significativo.

La subsanacidén o reparacion de averias se realizard segun la metodologia de trabajo propia del
adjudicatario. Respecto a las reparaciones de los equipos o sustituciéon de los mismos, se exigira a la
empresa adjudicataria que el equipo en cuestion, una vez resuelta la incidencia, quede en
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funcionamiento, con las comunicaciones operativas y que se le hayan realizado todas las actuaciones
necesarias. Si es necesaria la retirada de un PC o servidor la empresa adjudicataria estara obligada a
retirar del citado equipo el disco duro para incorporarlo en el equipo de sustitucién. En caso de que el
problema sea el disco duro, debera tomar las precauciones oportunas para salvar la informacion.

Todos los gastos derivados de cualquier clase de operacion exigida por la reparacién o sustitucion de
equipos, incluido el movimiento o retirada de los mismos, serén por cuenta del adjudicatario, no pudiendo
éste reclamar abonos por estos conceptos.

4.6. Mantenimiento de las instalaciones de la red de datos. Se considera mantenimiento de la red de
datos al servicio que se realiza por peticidn de la Asociacidn para solucionar una averia hardware que se
presente en la conexién de cualquiera de los equipos objeto del presente contrato a la red de area local
de las instalaciones donde esté ubicado el equipo, en la propia red o en los equipos de electrénica de red
soporte de la misma, switches y/o hubs, objeto de este contrato. Si por la naturaleza de la averia, debe
sustituirse completamente algin punto de red, se hara con cargo a este servicio, y en ningun caso se
considerara como la instalacién de un nuevo punto.

4.7. Reparacion averias de equipos. La reparacion de las averias de los equipos se realizara por
sustitucion de los elementos defectuosos. La reparacion de componentes s6lo podra autorizarse cuando
no comporte disminucién de sus prestaciones y fiabilidad. Los elementos que deban ser sustituidos
habran de serlo por repuestos originales o de calidad contrastada. Si resultase imposible, habran de
plantear en su oferta soluciones alternativas, como préstamos o0 cambio de equipos, o cualquier otra que
siempre debera ser aceptada por la Asociacion.

En caso de retirada para reparacion, el tiempo maximo para reparar y reponer el equipo original sera de 2
semanas.

4.9. Partes de mantenimiento: La empresa adjudicataria recibira los avisos de averias mediante el
correspondiente registro y debera documentar todas las acciones que realice relacionadas con el aviso
(tiempo de respuesta, tiempo de resolucion, piezas, gestion de garantia, motivo resolucién, registro de
sustituciones, plazos, etc.) Ademas, todo el personal técnico que atiendan el servicio dispondran de
teléfono movil (suministrado por la empresa adjudicataria) para aviso de las intervenciones urgentes via
llamada de voz, mensajeria instantanea o email.

4.10. El adjudicatario debera llevar a cabo, ademéas de las acciones que son exigibles a la normal
diligencia en el cuidado y atencién de los equipos informaticos y de la electronica de red, las siguientes
actuaciones:

a) Apoyo y presencia personal para la determinacion de problemas hardware y software, a requerimiento
de la Asociacion.

b) Informe sobre posibles incompatibilidades entre elementos basicos (incluido sistema operativo) y de los
distintos elementos software y hardware de las instalaciones, incluyendo los que se pretendan incorporar.
c) Gestion de la recuperacion de medios de soporte (discos duros) afectados por deterioro grave que
exijan su reparacion en laboratorios especializados.

4.11. Horario de prestacion del servicio. El servicio se prestara, preferentemente, en estos horarios:
o lunes a viernes laborables, de 09:00 a 14:00 horas.

El horario en el que se deberan realizar las reparaciones tendra, en todo caso, caracter orientativo. Fuera
de los horarios indicados y dentro de los horarios del propio servicio técnico, el servicio técnico dara,
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ademas, soporte telefonico a las incidencias graves que se puedan producir. La empresa adjudicataria
debera intentar llevar a cabo las labores de mantenimiento y las reparaciones sin que interfieran en el
funcionamiento de los mencionados centros de trabajo.

Se sequira el calendario de dias festivos propio del Municipio de Vejer de la Frontera.

No habra un limite en el nimero de desplazamientos del servicio (salvo los propios del limite de horas
ofertadas), y los técnicos deberan desplazarse, por cuenta de la empresa adjudicataria, siempre que sea
necesario para solucionar el problema. En todo caso, la Asociacién podra requerir una actuacién de
urgencia, a través del coordinador del servicio del adjudicatario, quien podra cambiar las prioridades de
las tareas a realizar.

4.12. Desarrollo del servicio. El adjudicatario debera nombrar un responsable, que sera el interlocutor
Unico con las personas responsables hombradas por la Asociacion. Ambas interlocuciones se reuniran, al
menos, semestralmente y analizaran tanto el servicio de mantenimiento y soporte realizado, como la
evolucién de los sistemas y necesidades.

Para ello y con al menos dos dias de antelacién a la fecha propuesta de reunidn remitira el informe de
seguimiento correspondiente. El informe del servicio contemplara, al menos, los siguientes aspectos:
seguimiento del servicio, coordinacién de las acciones en curso, incidencias significativas ocurridas y
gestion dada, analisis de problemas y recomendaciones sobre la conveniencia de cambios de
infraestructura, nuevos productos o estrategias o cualquier mejora que se considere oportuna.

4.13. Medios humanos. La empresa adjudicataria debera adscribir a la prestacién al contrato como
minimo los siguientes recursos humanos:

e 2 Técnicos Superiores.

Ambas personas deberan acreditar documentalmente una experiencia minima de 3 afios en tareas
propias del objeto del contrato y titulacién de técnico superior.

La empresa asume el compromiso de contratar a dicho/as profesionales, como condicion esencial de
ejecucion del contrato.

La asignacion mensual minima sera de 6 horas de trabajo, lo que supone 72 horas anuales y 252 horas
para el periodo de duracion del contrato, inicialmente previsto para tres afios y medio.

4.14. Traspaso de conocimiento. Desde que la empresa adjudicataria firme el contrato se computara un
plazo maximo de 2 semanas para realizar una fase de transicion en la que se produzca un traspaso del
“conocimiento” de la metodologia de trabajo. El nuevo adjudicatario, junto con el actual, debera adquirir
los conocimientos y realizar la transferencia tecnoldgica que le permitira asumir el servicio de manera
definitiva al finalizar la fase de transicién.

5.- PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD.

5.1. Propiedad intelectual de los trabajos. El adjudicatario reconocera que toda la documentacién,
informacién y herramientas de soporte que se produzcan como resultado del contrato seran de propiedad
Unica y exclusiva de la Asociacion, siendo un secreto irreproducible y no divulgable sin la expresa
autorizacidn escrita de su propietario.
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También se pacta expresamente que cualquier modificacién, o creacion por parte del adjudicatario que
tenga como base el programario de la Asociacién, sera propiedad de éste, que podra utilizarlo, explotarlo
y cederlo sin ninguna limitacion.

5.2. Confidencialidad de la informacién. El adjudicatario queda expresamente obligado a mantener
absoluta confidencialidad y reserva sobre cualquier dato que se pueda conocer con ocasion del
cumplimiento del contrato, especialmente las de caracter personal, que no podra copiar o utilizar con una
finalidad diferente a la que figura en este pliego, ni tampoco ceder a otros ni tan solo a efectos de
conservacion sin la autorizacion escrita de la Asociacion. Igualmente, el adjudicatario se compromete a
mantener absoluta confidencialidad y reserva sobre cualquier tipo de documentacién y informacién que se
pueda conocer con ocasion del cumplimiento del contrato, que no podra copiar o utilizar con una finalidad
diferente a la que figura en este pliego, ni tampoco ceder a otros ni tan solo a efectos de conservacion sin
la autorizacion escrita de la Asociacién.

De conformidad con la Disposicidn adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen
el tratamiento de datos de caracter personal deberan respetar en su integridad el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y la normativa
complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contratante, aquél tendré la consideracion de encargado del
tratamiento. En este supuesto, el acceso a esos datos no se considerara comunicacion de datos, cuando
se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este deberan de
constar por escrito.

5.3. Seguridad. El adjudicatario se comprometera a la no difusion de ningun tipo de codigo de acceso o
cualquier otro tipo de informacién que pueda facilitar la entrada a los sistemas de la Asociacién, asi como
a no hacer un uso incorrecto de los permisos y privilegios que se concedan a su personal para la
ejecucion de este contrato.

En tal sentido, el adjudicatario se haré responsable de los perjuicios que se le puedan ocasionar a la
Asociacion debido al incumplimiento de cualquiera de las condiciones mencionadas.

5.4. Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete a facilitar en
todo momento, a las personas designadas por la Asociacion para estos efectos, la informacion y
documentacion que soliciten para disponer de un pleno conocimiento de las circunstancias en que se
desarrollen los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizadas para solucionarlos.

Cuando finalice el contrato la empresa debera formar y traspasar los conocimientos a los técnicos o a la
empresa que asuma en aquel momento el servicio. Para realizar esta tarea serd imprescindible la
elaboracidn de una memoria explicativa del funcionamiento del servicio durante el contrato.

6.- PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion de contrato sera de tres afios y medio, contados desde el dia siguiente al de la
formalizacién del contrato, prevista para el 1 de julio de 2020, siendo prorrogable un afio adicional, previo
acuerdo expreso de las partes adoptado con una antelacién de un mes al vencimiento del contrato.
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UNION EUROPEA

Fonda Europea Agricola de Desarrallo Rural

El plazo méximo del servicio sera de 4,5 afos, incluidas las prorrogas.
7.- PRESUPUESTO DEL CONTRATO

El presupuesto base de la licitacidn del contrato, sin incluir el Impuesto sobre el Valor Afadido (IVA) que
debera soportar la Asociacion, se establece en 6.794,67 euros.

En el precio del contrato se consideraran incluidos los demas tributos, tasas y canones de cualquier
indole que sean de aplicacion, asi como todos los gastos que se originen para el contratista como
consecuencia del cumplimiento de las obligaciones contempladas en el presente Pliego de Prescripciones
Técnicas Particulares.

El presupuesto base de licitacion del contrato, incluido el IVA (21%) se establece en 8.221,55 euros.
Existe el crédito presupuestario preciso para atender a las obligaciones econdmicas que se deriven de la
contratacion.

Dicho importe esta cofinanciado por el Fondo Europeo Agricola de Desarrollo Rural (FEADER), en el
marco de la Submedida 19.4 del Programa de Desarrollo Rural de Andalucia 2014-2020.

El precio del contrato seré el que resulte de la adjudicacién adoptada por el érgano de contratacion, de
acuerdo con la oferta econdmica realizada en base al presupuesto base de licitacion previsto en este
mismo apartado, € incluira, como partida independiente, el Impuesto sobre el Valor Afiadido.

El precio del contrato se imputara a la partida presupuestaria prevista para la anualidad 2020 y a las
correspondientes para las siguientes anualidades.

El precio del contrato sera como maximo por cada anualidad completa de 2.349,00 euros (IVA incluido),
que incluye los costes directos e indirectos, los gastos generales y el beneficio industrial del contratista, y
con el siguiente desglose de anualidades:

Precio del Contrato Afio 2020 Afo 2021 | Ano 2022 | Afo 2023 | Totalincl. IVA
Maximo 1.174,55 € 2.349,00 € | 2.349,00€ | 2.349,00 € 8.22155€

El valor estimado del contrato, a efectos previstos en el articulo 101 de la LCSP, es de 8.736,00 euros.

El precio del contrato no esta sujeto a revision.

En Vejer de la Frontera, a 17 de abril de 2020

EL DIRECTOR - GERENTE

Firmado digitalmente por ROMERO VALIENTE
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